Опросный лист по организации

(заполняется один на организацию)

I. Общие сведения

I.1. Наименование организации: _________________________________ __________________________________________________________

I.2. Сфера деятельности организации: _____________________________ __________________________________________________________

I.3. Контактное лицо (ФИО, должность, телефон): __________________ __________________________________________________________

II. Документальное оформление обработки информации

II.1. Наличие утвержденного перечня сведений конфиденциального характера, обрабатываемых в организации: _____________________ __________________________________________________________
II.2. Наличие положения об обработке конфиденциальной информации: __________________________________________________________ 

II.3. Наличие положения об обработке (в том числе сборе, хранении, передаче, уничтожении) персональных данных: _________________ __________________________________________________________

II.4. Наличие копии уведомления уполномоченного органа по защите прав субъектов персональных данных об осуществлении обработки персональных данных: ______________________________________
II.5. Наличие документов, подтверждающих согласие субъектов персональных данных на обработку их персональных данных, или законного основания для обработки персональных данных без получения согласия: ________________________________________ 
II.6. Наличие журнала регистрации обращений субъектов персональных данных: ___________________________________________________ 

II.7. Наличие лицензий на деятельность в области технической защиты информации: ______________________________________________ __________________________________________________________ __________________________________________________________
II.8. Наличие лицензий на деятельность в области криптографической защиты информации: _______________________________________ __________________________________________________________ __________________________________________________________

II.9. Приложите к опросному листу:
· перечень автоматизированных систем, функционирующих в организации;
· схему информационных потоков между автоматизированными системами;

· схему сети организации.
Опросный лист по автоматизированной системе
(заполняется на каждую автоматизированную систему)

I. Общие сведения

I.1. Наименование АС: ________________________________________ _________________________________________________________

I.2. Назначение АС: ___________________________________________ _________________________________________________________

II. Документальное оформление обработки информации

II.1. Наличие приказа о вводе АС в эксплуатацию: __________________ _________________________________________________________

II.2. Наличие утвержденного перечня сведений конфиденциального характера, обрабатываемых в АС: ____________________________ _________________________________________________________

II.3. Наличие приказа о составе комиссии по проведению классификации АС и ИСПДн: _______________________________ _________________________________________________________

II.4. Наличие акта классификации АС по РД Гостехкомиссии: ________ _________________________________________________________

II.5. Наличие акта классификации АС как ИСПДн: _________________ _________________________________________________________

II.6. Наличие приказа о назначении лица, ответственного за защиту информации в АС: _________________________________________ _________________________________________________________

II.7. Наличие приказа о допуске сотрудников к обработке информации ограниченного доступа: ____________________________________ _________________________________________________________

II.8. Наличие приказа о допуске сотрудников в помещения, где осуществляется обработка информации ограниченного доступа: _________________________________________________________ _________________________________________________________

II.9. Наличие аттестатов ФСТЭК России соответствия объектов информатизации требованиям безопасности информации: _________________________________________________________ _________________________________________________________

III. Классификационные признаки АС
III.1. Обрабатывается ли в АС конфиденциальная информация: _______ _________________________________________________________
III.2. Обрабатываются ли в АС сведения, составляющие служебную тайну: ___________________________________________________ _________________________________________________________

III.3. Обрабатываются ли в АС персональные данные: _______________ _________________________________________________________

III.4. Обрабатываются ли в АС сведения, составляющие государственную тайну (укажите гриф секретности): ___________ _________________________________________________________

III.5. Обрабатываются ли в АС иные сведения ограниченного доступа: _________________________________________________________

III.6. Является ли АС однопользовательской или многопользовательской: ____________________________________ _________________________________________________________

III.7. Обрабатывается ли в АС информация только одного или нескольких различных уровней конфиденциальности (секретности): ____________________________________________ _________________________________________________________

III.8. Имеют ли пользователи АС равные или различные права на доступ к информации, обрабатываемой в АС: ________________________ _________________________________________________________

IV. Классификационные признаки ИСПДн
IV.1. Укажите категорию персональных данных, обрабатываемых в АС: _________________________________________________________
IV.2. Укажите количество субъектов, чьи персональные данные одновременно обрабатываются в АС: _________________________ _________________________________________________________

IV.3. Укажите охват субъектов персональных данных, сведения о которых обрабатываются в АС:

· в пределах Российской Федерации: ________________________

· в пределах субъекта Российской Федерации: ________________

· в пределах муниципального образования: ___________________

· в пределах отрасли экономики: ____________________________

· в пределах органа государственной власти: __________________

· в пределах конкретной организации: _______________________

· другое: ________________________________________________

IV.4. Обрабатываются ли в АС следующие сведения о физических лицах:

· фамилия, имя, отчество: __________________________________
· место и дата рождения: ___________________________________
· адрес прописки (регистрации) или проживания: ______________
· паспортные данные: _____________________________________
· контактная информация: _________________________________

· расовая или национальная принадлежность: _________________
· социальное положение: __________________________________
· образование, профессия: __________________________________
· доходы: ________________________________________________
· состояние здоровья: _____________________________________
· политические взгляды: ___________________________________
· религиозные или философские убеждения: __________________
· интимная жизнь: ________________________________________
· фотографии или записи систем видеонаблюдения: ____________

· аудиозаписи переговоров (в том числе телефонных): __________

· иные сведения: __________________________________________

IV.5. Являются ли персональные данные, обрабатываемые в АС, обезличенными: ___________________________________________ _________________________________________________________
IV.6. Предусмотрено ли в АС принятие решений, порождающих юридические последствия для субъекта персональных данных, исключительно на основании автоматизированной обработки: _________________________________________________________

V. Структура и состав АС
V.1. Количество территориальных объектов, на которых расположена АС: _____________________________________________________ _________________________________________________________
V.2. Общее количество серверов, входящих в состав АС: ____________ _________________________________________________________

V.3. Общее количество рабочих станций, входящих в состав АС: _____ _________________________________________________________

V.4. Тип АС по степени централизации:

· централизованная АС с единым выделенным центром обработки и хранения информации: _________________________________

· централизованная АС с несколькими выделенными центрами обработки и хранения информации: ________________________

· децентрализованная АС без выделенных центров обработки и хранения информации: ___________________________________

V.5. Тип АС по территориальной распределенности:

· распределенная АС, часть технических средств которой располагается за пределами Российской Федерации: __________

· распределенная АС, охватывающая несколько населенных пунктов (городов, поселков) Российской Федерации: _________

· распределенная АС, развернутая в пределах одного населенного пункта: ________________________________________________

· распределенная АС, развернутая в пределах нескольких близко расположенных зданий: __________________________________

· локальная АС, расположенная в пределах одного здания: ______

V.6. Тип АС по взаимодействию с внешними системами:

· изолированная АС, не имеющая сопряжений с другими системами посредством каналов связи: _____________________
· интегрированная АС, сопряженная с другими системами посредством каналов связи: _______________________________
V.7. Тип АС по подключению к сетям связи:

· АС, не подключенная к сетям связи: ________________________
· АС, подключенная к приватным (ведомственным, корпоративным) сетям связи: ______________________________
· АС, подключенная к сетям связи общего пользования (в том числе сети Интернет): ____________________________________
V.8. Операционные системы, используемые на серверах: ____________ _________________________________________________________

V.9. Операционные системы, используемые на рабочих станциях: ____ _________________________________________________________

V.10. Используемые СУБД: ______________________________________ _________________________________________________________

V.11. Другое ПО, используемое для обработки информации ограниченного доступа: ____________________________________ _________________________________________________________

V.12. Кратко опишите структуру АС: ______________________________ _________________________________________________________ _________________________________________________________ _________________________________________________________ _________________________________________________________

V.13. Приложите к опросному листу:

· структурную схему АС с указанием информационных потоков между компонентами системы;

· схему сети АС.

VI. Технологические процессы обработки информации
VI.1. Наличие документированного описания технологических процессов обработки информации: ___________________________ _________________________________________________________

VI.2. Вид информационного обмена между территориальными объектами:
· на территориальные объекты информация передается по мере необходимости (на каждом объекте хранится только необходимая часть информационного массива): ______________

· на территориальные объекты передается вся информация (на каждом объекте хранится полная копия информационного массива): _______________________________________________

· другое: ________________________________________________ _______________________________________________________

VI.3. Способ информационного обмена между территориальными объектами:

· информация передается на бумажных носителях: _____________

· информация передается в электронном виде на сменных носителях: _____________________________________________

· информация передается в электронном виде по каналам связи: _______________________________________________________

· другое: ________________________________________________ _______________________________________________________

VI.4. Способ хранения информации в АС:

· информация хранится в базах данных с использованием СУБД:  _______________________________________________________

· информация хранится в виде отдельных файлов: _____________
· другое: ________________________________________________

VI.5. Технология обработки информации в АС:

· информация хранится и обрабатывается на серверах с использованием технологии терминального доступа: _________

· информация хранится и обрабатывается на серверах без использования технологии терминального доступа: ___________

· информация хранится на серверах и обрабатывается на рабочих станциях: ______________________________________________

· информация хранится и обрабатывается на рабочих станциях: _______________________________________________________

· другое: ________________________________________________ _______________________________________________________

VI.6. Кратко опишите технологический процесс обработки информации в АС: ____________________________________________________ ____________________________________________________________________________________________________________________________________________________________________________________________________________________________________

VII. Система защиты информации
VII.1. Организация-разработчик АС:

· наименование: __________________________________________ _______________________________________________________

· лицензии в области защиты информации: ___________________ _______________________________________________________ ______________________________________________________________________________________________________________

VII.2. Организация-разработчик системы защиты информации:

· наименование: __________________________________________ _______________________________________________________

· лицензии в области защиты информации: ___________________ _______________________________________________________ ______________________________________________________________________________________________________________

VII.3. Организация, осуществляющая техническое обслуживание (сопровождение) системы защиты информации:

· наименование: __________________________________________ _______________________________________________________

· лицензии в области защиты информации: ___________________ _______________________________________________________ ______________________________________________________________________________________________________________

VII.4. Требования, предъявленные к системе защиты информации:

· обеспечение конфиденциальности информации: _____________

· обеспечение целостности информации: _____________________

· обеспечение доступности информации: _____________________

· другое: ________________________________________________ _______________________________________________________

VII.5. Наличие технического задания на систему защиты информации в АС или соответствующего раздела в техническом задании на АС: _________________________________________________________ _________________________________________________________

VII.6. Наличие утвержденного проекта системы защиты информации: _________________________________________________________ _________________________________________________________
VII.7. Наличие утвержденного описания разрешительной системы доступа к ресурсам АС (матрицы разграничения доступа): _________________________________________________________ _________________________________________________________

VII.8. Наличие утвержденной модели угроз безопасности информации: _________________________________________________________ _________________________________________________________

VII.9. Наличие инструкций пользователя: __________________________ _________________________________________________________
VII.10. Наличие инструкций системного администратора: ____________ _________________________________________________________

VII.11. Наличие инструкций администратора системы защиты: _______ _________________________________________________________

VII.12. Наличие инструкций по антивирусному контролю: ___________ _________________________________________________________

VII.13. Наличие инструкций по контролю целостности и работоспособности средств защиты информации: ______________ _________________________________________________________

VII.14. Наличие технического паспорта АС: _______________________ _________________________________________________________

VII.15. Наличие журнала учета выдачи документов на бумажные носители: ________________________________________________ _________________________________________________________

VII.16. Наличие журнала учета сменных носителей информации ограниченного доступа: ____________________________________ _________________________________________________________

VII.17. Наличие схем контролируемой зоны: _______________________ _________________________________________________________

VII.18. Наличие схем расположения оборудования и проводок: _______ _________________________________________________________

VII.19. Наличие утвержденного порядка хранения носителей конфиденциальной информации: ____________________________ _________________________________________________________
VII.20. Наличие внутренних нормативных документов, определяющих организационно-режимные меры для помещений, в которых хранится и обрабатывается информация ограниченного доступа: _________________________________________________________ _________________________________________________________

VII.21. Наличие иной документации по защите информации: _________ _________________________________________________________ ___________________________________________________________________________________________________________________________________________________________________________

VII.22. Кратко опишите систему защиты информации в АС: _________________________________________________________ ___________________________________________________________________________________________________________________________________________________________________________

VIII. Средства защиты информации
VIII.1. Используются ли дополнительные средства защиты информации на серверах:

· нет (используются только встроенные средства ОС): __________

· да: ____________________________________________________ _______________________________________________________

VIII.2. Используются ли дополнительные средства защиты информации на рабочих станциях:

· нет (используются только встроенные средства ОС): __________

· да: ____________________________________________________ _______________________________________________________
VIII.3. Используются ли дополнительные средства защиты информации в СУБД:

· нет (используются только встроенные средства СУБД): _______

· да: ____________________________________________________ _______________________________________________________
VIII.4. Используются ли антивирусные средства:

· нет: ___________________________________________________

· да: ____________________________________________________ _______________________________________________________

VIII.5. Используются ли средства межсетевого экранирования:

· нет: ___________________________________________________

· да: ____________________________________________________ _______________________________________________________
VIII.6. Используются ли средства обнаружения и предотвращения вторжений:

· нет: ___________________________________________________

· да: ____________________________________________________ _______________________________________________________
VIII.7. Используются ли средства анализа защищенности системы:

· нет: ___________________________________________________

· да: ____________________________________________________ _______________________________________________________
VIII.8. Используются ли средства криптографической защиты информации (шифрования, ЭЦП, другие):

· нет: ___________________________________________________

· да: ____________________________________________________ _______________________________________________________
VIII.9. Используются ли средства автоматического резервного копирования информации:

· нет (осуществляется ручное копирование информации): _______

· нет (используются только встроенные средства ОС): __________

· да: ____________________________________________________ _______________________________________________________
VIII.10. Используются ли средства защиты акустической информации в защищаемых (выделенных) помещениях:

· нет: ___________________________________________________

· да, экранирующие: ______________________________________ _______________________________________________________

· да, шумогенерирующие: __________________________________ _______________________________________________________

VIII.11. Используются ли средства защиты информации от утечек по каналам ПЭМИН:

· нет: ___________________________________________________

· используются СВТ, удовлетворяющие стандартам по электромагнитной совместимости: _________________________ _______________________________________________________

· используются СВТ в защищенном исполнении: ______________ _______________________________________________________

· да, экранирующие: ______________________________________ _______________________________________________________

· да, фильтрующие: _______________________________________ _______________________________________________________

· да, шумогенерирующие: __________________________________ _______________________________________________________
VIII.12. Используются ли иные средства защиты информации от утечек по техническим каналам:
· нет: ___________________________________________________

· да: ____________________________________________________ _______________________________________________________

VIII.13. Проходило ли программное обеспечение, используемое для обработки информации ограниченного доступа, проверку на отсутствие недекларированных возможностей:

· нет: ___________________________________________________

· да:_____________________________________________________ _______________________________________________________
Перечень используемых сокращений

	АС
	–
	автоматизированная система

	ИСПДн
	–
	информационная система персональных данных

	ОС
	–
	операционная система

	ПО
	–
	программное обеспечение

	ПЭМИН
	–
	побочные электромагнитные излучения и наводки

	РД
	–
	руководящие документы

	СВТ
	–
	средства вычислительной техники

	СУБД
	–
	система управления базами данных

	ЭЦП
	–
	электронная цифровая подпись


Указания по заполнению опросных листов
Все сведения, указанные в опросных листах, являются конфиденциальными. По усмотрению лица, заполняющего опросные листы, допускается вносить в них дополнительные пункты.
Опросный лист по организации заполняется в одном экземпляре на всю организацию. При необходимости допускается заполнение отдельных опросных листов на обособленные структурные подразделения (филиалы, представительства).

Опросный лист по автоматизированной системе заполняется в одном экземпляре на каждую автоматизированную систему.

При указании количества субъектов, чьи персональные данные одновременно обрабатываются в АС, рекомендуется также указывать планируемое количество в течение ближайших 5 лет.

Сведения об используемых средствах защиты информации должны сопровождаться ссылкой на соответствующие сертификаты (при их наличии) с указанием органа, выдавшего сертификат, предмета сертификации, даты выдачи и регистрационного номера сертификата, срока его действия.
Схемы прилагаются к опросным листам в обезличенном виде (без указания сетевых адресов, доменных имен и адресов физического расположения оборудования).
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